Bezpeénostni udalosti v siti AVCR v
letech 2021-2024

Zdrojem informaci je Warden — systém pro sdileni anomalii mezi bezpe€nostnimi tymy. Jednotlivé
udalosti jsou zaznamenané ve formatu IDEAO - Intrusion Detection Extensible Alert —
https://idea.cesnet.cz/en/index. Data analyzujeme pomoci programu BaseX — coZ je ,,Open Source,
lightweight, high-performance® programové prostfedi vytvorené na Université Konstanz (Kostnice),
umoziujici dotazy jazykem Xquery.

Archivujeme veSkeré udalosti od bfezna 2021 a dale z nich vybirame udalosti s IP4 adresami v
prostoru AVCR (CAS), Ceského vysokého uceni technického a Univerzity Karlovy.
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Tydenni souhrny poctu udalosti (vSech kromé testovacich) zaznamenanych v systému Warden od
roku 2021 do soucasnosti. Je patrny fadovy nartist poc¢tu na prelomu roku 2021 a 2022 (tyden 53 od
zacatku 2021).

Udalosti jsou ve formatu IDEA kategorizovany podle typu, souhrn kategorii (ne testovacich) za 5
tydnt (fijen=listopad 2024) je v néasledujici tabulce. Prevladajici kategorie UserCompromise se v
tomto mnozZstvi objevila teprve nedavno a nemusi se ani tykat adres v siti CESNET.

Intrusion.UserCompromise 120205367
Recon.Scanning 21380024
Attempt.Login 2138715
Availability.DoS 519298
Malware 509928
Anomaly.Traffic 194492

Vulnerable.Config 182727


https://idea.cesnet.cz/en/index

Kategorie Recon.Scanning
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Tydenni souhrny poctu udalosti Recon.Scanning zaznamenanych v systému Warden od roku 2021
do soucasnosti. Nartist poctu na prelomu roku 2021 a 2022 (tyden 53 od zacatku 2021).

Scanning, Target v CAS, pocCet IP, 2021-4
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Tydenni souhrny poc¢tu napadenych IP adres v udalostech tykajicich se adresového prostoru AVCR.
Na prelomu roku 2021 a 2022 (tyden 53) zacaly chodit hromadné titoky na cca 1000 adres
soucasné. Zdrojové IP adresy téchto titokli odkazovaly k poskytovatelim sluzeb zpocatku prevazné
z Ruska ale i napt. Holandska, v soucasnosti vede Bulharsko. Intenzita a charakter ttokt se od roku
2022 nemeéni.



Rady tydennich souhrnti 2024 pro jednotlivé kategorie

Scanning, 2024
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Pozorujeme tésnou korelaci mezi titoky zahrnujicimi adresy AV, CVUT a UK.
Attempt Login 2024
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Pokusy o pfihlaSeni jsou v akademickych sitich stabilné zastoupené. Nejvyraznéjsi jev byl nartst v
celé siti zacatkem roku.



Anomaly Traffic, 2024
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Anomalni provoz vykazuje pravidelné vykyvy, které jsou zfejmé zavislé na nasazeni prisluSnych
detektorti.
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V poctu zachycenych botneti se situace v akademické siti letos vyrazné zlepsila.
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