Bezpeénostni udalosti v siti AVCR v
roce 2025

Zdrojem informaci je Warden — systém pro sdileni anomalii mezi bezpecnostnimi tymy. Jednotlivé
udalosti jsou zaznamenané ve formatu IDEAO - Intrusion Detection Extensible Alert —
https://idea.cesnet.cz/en/index. Data analyzujeme pomoci programu BaseX — coZ je ,,Open Source,
lightweight, high-performance® programové prostfedi vytvorené na Université Konstanz (Kostnice),
umoznujici dotazy jazykem Xquery.

Archivujeme veSkeré udalosti od bfezna 2021 a dale z nich vybirame udalosti s IP4 adresami v
prostoru AVCR (CAS), Ceského vysokého uceni technického a Univerzity Karlovy.
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Tydenni souhrny poctu udalosti (vSech kromé testovacich) zaznamenanych v systému Warden od
roku 2021 do soucasnosti. Je patrny fadovy nartst poctu na prelomu roku 2021 a 2022 (tyden 53 od
zacatku 2021).


https://idea.cesnet.cz/en/index
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Tydenni souhrny poctu udalosti Recon.Scanning zaznamenanych v systému Warden od roku 2021
do soucasnosti. Nartist poctu na prelomu roku 2021 a 2022 (tyden 53 od zacatku 2021).

Rady tydennich souhrnti 2025 pro jednotlivé kategorie

Scanning, 2025
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Pozorujeme tésnou korelaci mezi titoky zahrnujicimi adresy AV, CVUT a UK.



Attempt Login 2025
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Pokusy o pfihlaseni jsou v akademickych sitich stabilné zastoupené. Pfechodné pribylo ttoki na
CVUT.

Anomaly Traffic, 2025

100000
10000
1000
== CAS
100 == CVUT
e UK
CESNET
10
1
0.1 u
0 10 20 30 40 50

Anomalni provoz vykazuje obcas vykyvy, které jsou zfejmé zavislé na nasazeni prislusnych
detektorti.



Botnet 2025
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Vyskyt botnetti se v poslednim pololeti zvysil.
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