Bezpeénostni udalosti v akademickych sitich CESNET v roce 2024

Tato zprava zahrnuje vysledky zpracovani bezpecénostnich udalosti (incident()
zaznamenanych v akademickych sitich CESNET v&etné sit¢é AV CR vroce 2024
technickymi  prostfedky bezpecnostniho tymu Cesnet-Certs a archivovanych
v databazovém systému Mentat.

Za ro¢ni obdobi od 1. 1. 2024 do 31. 12. 2024 bylo v systému Mentat registrovano 104 523
zaznamu s vice nez 1 447mil. bezpecnostnimi udalostmi zaznamenanymi v sitich CESNET.
Z toho vice nez 13 900tis. udalosti se tykalo siti internich (AV CR + VS) a z nich pfiblizné
500tis. byly v siti AV CR iniciovany.

Bezpecénostni udalosti v celé siti Cesnet
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Obr. 1 Casova osa bezpeé&nostnich udélosti zaznamenanych v siti Cesnet
od 1. 1. 2024 do 31. 12. 2024

Na obrazku (Obr.1) je zfejmy vyrazny narust bezpeénostnich udalosti na za¢atku druhého
pololeti 2024 s maximem v listopadu 2024, konkrétné ve dnech 5.11. a 13.11. Pokud by tato
maxima méla odrazet vyskyt vyznamnych udalosti ve vefejném zivoté, nabizi se vitézstvi
Donalda Trumpa v prezidentskych volbach (5.11.) a konference OSN v Baku o zméné
klimatu (11.11. - 22.11.).

Podrobnéjsi analyza udalosti agregovanych do tfid ukazala, ze z bezpe€nostnich udalosti
zaznamenanych v sitich CESNET v roce 2024 byly nej¢astéjsi:

a) skenovani portl cizich pocitacu (Recon-Scanning - 24,14 %), poskytujici uto€nikiim
zakladni informace o zranitelnych a teoreticky dostupnych systémech pfipojenych do
sité Internet

b) pokusy o neopravnéné pfipojeni k cizimu pocitali protokolem ssh (Attempt-Login-
ssh— 21,99 %) a



c) pokusy o neopravnéné pfipojeni k cizimu pocitaci protokolem rdp (Attempt-Login-
rdp — 1,59 %)

V pribéhu druhé poloviny roku 2024 byl pak zaznamenan vyznamny vyskyt

nestandardniho, blize neureného provozu (_unknown_) odpovidajiciho kategorii
(Intrusion.UserCompromise nebo Test — 50,99 %). Viz. Obr. 2.

Tridy bezpeénostnich udalosti v celé siti Cesnet
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Obr. 2. Tfidy bezpec€nostnich udalosti zaznamenanych v siti Cesnet
od 1. 1. 2024 do 31. 12. 2024

Bezpeénostni udalosti v siti AV CR

Sit AV CR je sougasti akademické sit& Cesnet. Jednotlivé Ustavy AV CR Fesi bezpe&nost
svych siti v€etné eventualniho hlaseni bezpecnostnich incidentd Narodnimu ufadu pro
kybernetickou a informaéni bezpeCnost samostatné, jejich spoleCna evidence zatim
neexistuje. Naproti tomu existuje spoleCna evidence o bezpecnostnich udalostech se
zdrojem v siti AV CR. Informace o nich pfijima bezpeénostni tym CAS-CSIRT na adrese
abuse@cas.cz a nasledné je preposila spravciim siti pracovist AV CR jichZ se incident tyka.
Informace jsou zaroven ukladany do lokalni databaze tymu pro jejich naslednou analyzu.

Bezpedénostni udalosti se zdrojem v siti AV CR
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Obr. 3. Casova osa bezpeénostnich udalosti zaznamenanych v siti AV CR
od 1. 1. 2024 do 31. 12. 2024

Z porovnani éasovych os bezpeénostnich udalosti v siti Cesnet (Obr. 1) a AV CR (Obr. 3) je
patrné, Ze jejich pribéh se zasadné lisi. Ziejmé se tedy liSi i mechanismy jejich vzniku.

Analyza udalosti agregovanych do tfid ukazala, Ze ze vSech bezpe€nostnich udalosti se
zdrojem v siti AV CR vroce 2024 byly nejéast&j§imi pokusy o neopravnéné pfipojeni
k cizimu pocitaci (Attempt-Login-ssh — 20,28 %), nicméné témér 80 % udalosti nebylo
mozné jednoznacné ztotoznit s zadnou z definovanych tfid. Podrobnéjsi analyza téchto
‘nezarazenych” udalosti vSak nasledné ukazala napf. na moznou komunikaci s botnetem
(22,53%) a pravdépodobné Sifeny malware (10,58%) nebo phishingoveé zpravy (5,65%). Do
kategorie “nezarazenych” udalosti patfi i chybna konfigurace pocitacd, napf. nedostatecné
zabezpecené porty (16,91%). (Obr. 4).

K bezpe&nostnim udalostem se zdrojem v siti AV CR jsme stejné jako v minulém roce
zaradili i oznamené pfipady porusovani autorskych prav neopravnénym Sifenim
multimedialnich dat prostfednictvim platformy Bittorent. V prubéhu celého roku bylo
zaznamenano 39 pfipadu poruSovani autorskych prav, coz je prakticky stejny pocet jako v
minulém roce.

Casovou osu porusovani autorskych prav v siti AV CR v roce 2024 ukazuje Obr.5.

Tridy bezpednostnich udalosti v siti AV CR
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Obr. 4. Ttidy bezpeénostnich udalosti zaznamenanych v siti AV CR
od 1. 1. 2024 do 31. 12. 2024

Porusovani autorskych prav v siti AV CR

12

10

M

) I I | I I I I I I
1 2 3 a 5 6 7 8 S 10 11 12

Obr. 5. Casova osa porusovani autorskych prav v siti AV CR v roce 2024

V Casové ose bezpec€nostnich udalosti poruSovani autorskych prav je napadny jejich
relativné vysoky pocet v lednu 2024, ktery se v8ak v dalSich mésicich patrné v dusledku
ucinnych zasahu spravcu siti jiz neopakoval.

Zaver
Cilem této studie byla analyza bezpecénostnich udalosti v akademickych sitich, se

zaméfenim na sit AV CR. Studie zarover ukazala na moznou korelaci t&chto udalosti
s nékterymi vyznamnymi udalostmi v roce 2024.



Vysledky studie naznacuji, ze ochrana proti stale sofistikované&jSim kybernetickym utokim
vyzaduje nejen stale dokonalejsi firewally a podobna technicka zafizeni ale i znacnou
erudovanost jejich spravcl a samoziejmé i zodpovédné chovani vSech uzivatell.

https://mentat.cesnet.cz
https://warden.cesnet.cz



